
OSSEC HIDS

Centralizando 
a segurança 



O que é           ?

● OSSEC  é um IDS (Intrusion Detection System) 
Open Source  e multi-plataforma baseado em host, 
que viabiliza a centralização de eventos em 
servidores.



Quem é o pai da criança?

● Daniel Cid
Fundador e principal 
desenvolvedor do projeto, 
atualmente trabalha na 
Third Brigade como 
principal pesquisador.  



O que ele faz?
● Análise de log´s
● Checagem de Integridade ** 
● Monitoramento do registro do windows
● Rootkit detection **
● Alertas em tempo real
● Resposta imediata (IPS ou IDS Ativo) **
● Centralização da administração



Por que OSSEC?



Não está convencido?



Como ele funciona?

Tipos de instalação
•  Local
•  Servidor
•  Cliente



Active Response



Alerta por e-mail

● Envio de e-mail com 
classificação de eventos

● Envia e-mail de eventos 
desconhecidos



Biblioteca de rules
apache_rules.xml
mcafee_av_rules.xml
proftpd_rules.xml
syslog_rules.xml
arpwatch_rules.xml
msauth_rules.xml
pure-ftpd_rules.xml
telnetd_rules.xml
asterisk_rules.xml
ms-exchange_rules.xml
racoon_rules.xml
sshd_rules.xml
local_rules.xml
postfix_rules.xml
symantec-av_rules.xml
mailscanner_rules.xml

 

attack_rules.xml       
ms_ftpd_rules.xml      
rules_config.xml
vmpop3d_rules.xml
cisco-ios_rules.xml
mysql_rules.xml
sendmail_rules.xml
vmware_rules.xml
courier_rules.xml
named_rules.xml
smbd_rules.xml
squid_rules.xml
zeus_rules.xml
imapd_rules.xml
policy_rules.xml
postgresql_rules.xml

vpn_concentrator_rules.xml
firewall_rules.xml
netscreenfw_rules.xml
solaris_bsm_rules.xml
vpopmail_rules.xml
ftpd_rules.xml
ossec_rules.xml
sonicwall_rules.xml
vsftpd_rules.xml
hordeimp_rules.xml
pam_rules.xml
spamd_rules.xml
web_rules.xml
ids_rules.xml
pix_rules.xml
symantec-ws_rules.xml



Criando Rules



Dúvidas?



Referências

www.ossec.net
www.linuxmagazine.com.br

www.linuxworld.com

http://www.ossec.net/
http://www.linuxmagazine.com.br/


Contato

toronto.garcez@gmail.com



Obrigado!! ;)
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